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Secure E-Mail
Kundeninformation

Die Sparkasse Giitersloh-Rietberg-Versmold bietet folgende
Varianten zur Nutzung von Secure E-Mail:

Variante 1 Variante 2

Kommunikation tber ein Web-Mail-System mit Verschliisselte E-Mail-Kommunikation mit
SSL-verschlisselter Internetverbindung zusatzlicher Software

Fur die Nutzung der Variante 1 wird ein Internetzugang sowie Fiir die Durchfiihrung der Variante 2 benétigen Sie ein

ein Browser benétigt. S/IMIME-Zertifikat oder einen PGP-Schlussel, ausgestellt auf

lhren Namen und Ihrer E-Mail-Adresse.

» Variante 1
Web-Mail-System

Im ersten Schritt erhalten Sie von lhrem Berater eine Registrierungsmail.

Von: il < grv.de>
Gesendet: 22. Februar 2023 13:41:25 MEZ

An: max@mustermann.test

Betreff: Registrierung von sicherer Nachricht

Hauptgeschaeftsstelle (Hauptgeschaeftsstelle@spk-grv.de) méchte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht
nicht ungeschiitzt Gbermittelt.

Bitte lesen Sie die nachfolgende Anweisungen sorgfaltig.

Sollten Sie bereits ein S/IMIME Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Soliten Sie bereits einen PGP Schilssel besitzen, so antworten Sie bitte mit einer E-Mail, welche den entsprechenden &ffentlichen Schiissel als Anhang beinhaltet.

Sollten Sie weder ein S/MIME Zertifikat noch einen PGP Schliissel besitzen, so melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten lber den
folgenden Link an.

Login page: https://securemail.sparkasse.de/spk-grv/
Benutzer ID: max@mustermann.test
Passwort: erhalten Sie von Ihrem Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere Optionen zur Verfligung, Uber welche Sie leicht Zugang zu lhrer gesicherten Nachricht erhalten.




Uber die angegebene Internetseite in der
Registrierungsmail kénnen Sie sich direkt an-
melden. Das Passwort fiir die Erstanmeldung
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WebMail-Anmeldung

Es gilt nur fur die Erstanmeldung und
muss gedndert werden. Bitte fiillen Sie
auch Vor- und Nachname aus. Benutzername

| max@mustermann_test |

Passwort Passwort vergessen?

Anmelden

Offentlichen Schilissel erfragen

Registrierung fiir: max@mustermann.test

@ Personliche Informationen 2 ) Sicherheitsfragen 3) kKana
Vorname v Machname v
{ Max J { Mustermann
Meues Passwort setzen v Passwortstérke
[ } I N D S
Passwort bestdtigen v
Bevorzugte Sprache
{ Deutsch - J

Das neue Passwort muss eine minimale Lange von 8 Zeichen betragen.




W

dhlen Sie nun bitte noch eine Sicherheitsfrage aus und legen Sie Ihre Antwort dafir fest.
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Personliche Informationen @ Sicherheitsfragen 3) Kan

1. Bitte wihlen Sie eine Frage aus.

‘ Was war |hr Spitzname in lhrer Kindheit? -
lhre Antwort v
{ Testkandidat }

4= Zuriick Abbrechen

Sollten Sie Ihr Passwort einmal vergessen haben, knnen Sie es mit Hilfe der
Sicherheitsfragen zuriicksetzen. Bitte wihlen Sie deshalb nur solche Fragen, deren
Antworten von anderen nicht einfach erraten werden kénnen.
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Wiéhlen Sie bitte noch mit ,,Auswidhlen* WebMail aus. — |
4 N
Persanliche Informationen + ) Sicherheitsfragen @ Kanal
@ totemomail® WebMail =
Wihlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.
Mehr Informationen
Nach Abschluss der Registrierung kinnen Sie die sichere Nachricht direkt
hier im totemomail® WebMail-Portal éffnen.
4= Zuriick Abbrechen
- _/




Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich

mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und lhre sichere Machricht im

Webportal zu lesen.

\

Ilhr Zugang ist nun eingerichtet und Sie kénnen
sich anmelden.

Nun kénnen Sie sich in lhrem Secure-Mail Postfach
mit lhrem neuen Passwort anmelden.

Offnen Sie nun die verschliisselte Mail in Ihrem
Posteingang.
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WebMail-Anmeldung

Benutzername

| max@mustermann test |

Passwort Passwort vergessen?

Offentlichen Schlissel erfragen

(
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Neue Nachricht

WebMail Posteingang

|

Posteingang (1)

Entwirfe

[JHauptgeschaeftsstelle@spk-grv.de Aufbau - Freundliche GriiRe aus Giitersioh sen... 13.41

Einstellungen

Q  sortieren + 1 Nachrichten

Gesendete Nachrichten
Papierkorb
Kontakte

Neuer Ordner +

8.8 KiB von 30.0
MiB verwendet

/

Wenn eine neue E-Mail im Secure-Mail System angekommen ist, erhalten Sie von unserem Secure-Mail System
eine Benachrichtigung mit einem Link zum direkten Aufruf.

Bitte bedenken Sie, dass die verbleibenden E-Mails nach 180 Tagen geldscht werden.



» Variante 2
S/MIME oder PGP

Wenn Sie bereits ein SIMIME-Zertifikat oder einen PGP-Schliissel besitzen, kénnen Sie dieses fiir Secure-Mail nutzen.

4 )

Beantworten Sie dazu bitte mit Ihrem E-Mail-Programm die Registrierungsmail.

Bei S/IMIME wadhlen Sie als Zustelloption bitte "signieren" aus.

Fur PGP hangen Sie bitte den PGP-Schliissel als Dateianhang an.

Das Domain-Zertifikat der Sparkasse, sowie den PGP-Domain-Schliissel finden Sie auf
unserer Homepage.
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